附件1 上海对外经贸大学留学生信息管理系统网络安全测试及测评服务采购需求
1． 项目基本情况
1. 项目名称：留学生信息管理系统网络安全测试及测评服务
2. 采购预算：本项目预算9万元
3. 采购主要内容：完成留学生信息管理系统的等级保护定级、备案、测评、整改；软件测试；安全测试；渗透性测试；漏洞扫描等服务（详情见第四项测评内容）。
2． 供应商资格条件
1. 供应商须符合《中华人民共和国政府采购法》第二十二条的规定条件。
2. 供应商须提供具有信息安全等级测评与检测评估机构服务认证证书的测评机构开具的对于本系统的等级保护测评授权书和安全测试授权书。
3. 供应商须提供具有国家认证认可监督管理委员会（CNCA）监制的检验检测机构资质认定证书（CMA）的检测机构开具的对于本系统的软件测试授权书。
4. 供应商须提供不少于5个等级保护测评案例（非测评机构案例），提供合同证明。
5. 供应商须有三名技术人员（非测评机构人员）具有网络安全等级测评师证书。
6. 供应商在上海具有固定经营场所，须提供相关证明。
3． 技术要求：
1. 测评技术主要标准：《信息安全技术 网络安全等级保护基本要求》GB/T22239-2019、《信息安全技术 网络安全等级保护测评要求》GB/T 28448-2019。
2. 软件测试主要标准：GB/T 25000.51-2016 《系统与软件工程系统与软件质量要求和评价(SQuaRE) 第51部分：就绪可用软件产品(RUSP)的质量要求和测试细则。
3. 渗透性测试标准：《PTES渗透测试执行标准》、《OWASP测试指南V4.0》、《OWASP Top 10-2017》、《GB/T 20984-2007信息安全技术 信息安全风险评估规范》。
4． 测评内容
1. 项目成果要求：
1)  帮助用户完成信息系统的定级、备案准备及相关流程手续工作。
2)  提交《信息系统网络安全等级保护整改建议》，对本次测评系统不符合网络安全等级保护有关管理规范和技术标准的，出具行之有效的整改方案，提供整改咨询，并完成整改项的再次测评服务。
3)  报价应包含所有相关费用，包含定级、整改、测评，并确保用户能够按照正常进度通过等保测评并获得公安机关颁发的备案证书，用户不承担因其他任何原因造成的费用追加。
4） 提交具有测评资质的测评机构出具的《留学生信息管理系统软件测评报告》，对不符合项进行整改，确保系统通过软件测评。
5） 提交具有测评资质的测评机构出具的《留学生信息管理系统安全测试报告》，对不符合项进行整改，确保系统通过软件测评。
6） 提交《留学生信息管理系统渗透性测试报告》、《留学生信息管理系统漏洞扫描报告》对高危漏洞进行整改，确保系统无高危漏洞。
5)  本项目需在项目地点开展现场测评，不得进行远程测评，非本地单位应自行解决测评的场地问题和费用问题。
6） 原则上2024年4月30日前出具所有测评报告。

2. 服务内容：
	序号
	服务内容
	输出物

	1
	等级保护测评（定级、预测评、整改、正式测评）
	《留学生信息管理系统等级保护测评报告》

	2
	软件测试（测试、整改）
	《留学生信息管理系统软件测试报告》

	3
	安全测试（测试、整改）
	《留学生信息管理系统安全测试报告》

	3
	渗透性测试（黑盒测试+白盒测试，整改高危漏洞）
	《留学生信息管理系统渗透性测试报告》

	4
	漏洞扫描（2种不同的设备或工具、整改高危漏洞）
	《留学生信息管理系统漏洞扫描报告》



5． 评审办法
（一）评标依据和原则：   
1、原则上采用最低价中标法，如若最低价不能中标应选择次低价中标，并说明充足理由；   
2、超出采购预算的报价视为无效报价，且有效报价必须大于或等于三家；   
[bookmark: _GoBack]3、提交报价单的单位视为能满足项目全部需求，对于恶意低价中标无法保证履约产品和服务质量的供应商，学校将该单位列入黑名单，3年内不得参与我校的所有采购项目。  
   
（二）报价要求及提供材料
1、提供投标人营业执照（复印件，加盖公章）。
2、密封报价单（加盖公章）。
3、供应商认为有必要提供的其他材料。

