附件1：采购需求
投标人资格条件
为保证服务质量
· 投标公司需为CNNVD技术支撑单位
· 具有CCRC信息系统安全运维资质
· 投标公司需为上海市委网信办技术支撑单位
   提供支撑材料证明，材料提供不全视为无效报价。
二、采购项目建设方案，需实现的功能或目标
实现上海对外经贸大学1年信息安全维护服务。
三、采购项目建设需满足的技术规格、质量、安全、物理特性等要求
见技术要求
四、采购项目的明细数量、交付或实施时间、地点
采购明细数量：1年信息安全维护服务。
项目采用一比三年形式，一年服务完成后进行验收，验收通过即可签订下一年服务合同。
实施时间：1年
实施地点：上海对外经贸大学松江校区
四、付款方式
本合同签订后十个工作日内乙方付给甲方5%履约保证金后，甲方支付乙方合同总金额100%货款，服务到期验收合格后10个工作日内甲方无息退回履约保证金。 
五、技术要求
	序号
	服务名称
	服务说明
	数量

	1
	渗透测试服务
	以攻击者视角对目标系统进行全面深入的安全测试，以获取数据和获取权限为导向。使用复合型安全测试手段，如漏洞扫描、脆弱性检查、渗透测试、漏洞验证。精确地定位及暴露业务风险点并提供修复建议。每年完成8个系统的渗透测试服务。（系统整改后复测不占用数量）
	8

	2
	应急响应服务
	当客户发生黑客入侵、信息泄漏、恶意程序、网络流量异常等突发性安全事件时，提供远程及现场的处置、止损、恢复和溯源等安全支持，快速处理安全事件，降低安全事件对业务的影响，并提供针对性的安全建议和解决方案。
	按需

	3
	安全培训服务
	根据对外经贸大学实际情况进行安全制度、意识培训，提高校方安全意识、落实安全制度；增加安全技能方面的培训（非考证），需有专业人员现场开展讲座。
	1次

	4
	应急演练安全服务
	针对信息安全事件如拒绝服务、网页挂马、网页篡改、恶意代码等进行应急演练，编写应急演练方案，并派专人现场配合参与，演练完成后，完善应急预案，包括应急指标、应急方法、应急工具等。
	1次

	5
	网站监测
	域名数量15个  
持续评估：漏洞脆弱性；实时监测：网页篡改、网页黑链、网页挂马、业务可用性安全事件；                         
	1年

	6
	资产盘查
	在互联网和内网分别对学校进行资产暴露面盘查，盘查内容包括IP，域名，开发框架，中间件类型，系统类型等，出具资产暴露面分析报告。
	公网4次
内网2次

	7
	重大保障服务
	对于学校在重大时期（例如春节、两会、进博会，新学期开学，五一，高考，国庆等）为学校提供安全保障工作，主要包含保障方案准备、保障前期外网漏洞扫描及加固、保障时期根据客户实际需求开展现场或者远程值班以及保障结束后的总结汇报工作。
	1年

	
	
	
	

	8
	网络安全周宣传
	在网络安全周期间，配合学校进行一定的网络安全宣传工作，包括制作海报、易拉宝、手册等。
	1次

	9
	红队攻击测试
	针对授权测试范围内的资产进行漏洞等各类安全隐患发现以识别安全防御短板，测试方式包括发现并利用漏洞、远程社工、近源攻击等多种方式。通过模拟黑客入侵的方式识别系统的安全漏洞现状、员工安全意识高低并提供相关的安全风险隐患建议。主要涉及以下内容：
1、对目标进行信息搜集工作，涉及暴露资产、人员、数据等相关信息的整理搜集工作。   
2、通过搜集到的信息，进行渗透、二进制逆向、脚本编程、杀软绕过、代码审计等测试，以获取内网相关权限。   
3、以获取高价值或特定目标为目的进行评估，以此来评估内网整体安全性，例如：OA、ERP、Mail、CMS、门户权限获取、EDR&AV&SIP等安全工具对抗、集权系统、堡垒机、零信任系统等方面。
（保证攻击效果，攻击必须持续至少3天，需提供红队攻击人员名单，人员必须作为攻击队参与过护网行动，提供证明）
	1次

	10
	蜜罐服务
	提供蜜罐服务供学校使用一年，吸引、诱骗攻击者，研究学习攻击者的攻击目的和攻击手段，从而延缓乃至阻止攻击破坏行为的发生，有效保护真实服务资源。在重点时期和攻防演练时为学校提供帮助。
	1年

	11
	暗网信息检测
	通过面向暗网的在线情报监测系统，以特定情报线索挖掘为导向，通过构建分布式暗网节点监控、服务发现、内容采集的数据处理平台，提供暗网内容、情报检索、线索发现及自动取证等功能，为对外经贸大学提供高效情报发现、关联分析和挖掘服务。 交付材料： 暗网监测服务报告（提供平台监测截图）
	2次

	12
	钓鱼邮件演练
	对全校所有师生进行一次钓鱼邮件演练，最后输出总结报告，包括发送邮件数量，捕获数量，捕获名单等等。
	1次



